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TODO VIAJE TIENE UN DESTINO

Tengo agarrado en la memoria el ronquido del 850 y cierta nostalgia
de los viajes «analégicos». Lo relevante era el destino, no el trayec-
to; la decisién de lanzarse corajudo a surcar carreteras bacheadas
tenia una recompensa: las vacaciones, la visita a los abuelos, volver
al pueblo, o el inicio de una nueva vida en una ciudad por explorar.
Gracias a esa esperanza soportabamos las obras en el asfalto negro
abrasado por el sol, siempre detras de ese camién que parecia un
elefante vomitando humo méas negro que el asfalto.

Ha llegado el momento de explorar méas alla del horizonte. Nos
hemos vacunado contra el sindrome del vigjero eterno: como en las
excursiones del 850, lo importante no es viajar, sino llegar por una
razén que merezca el esfuerzo del viaje. Hoy queremos escribir de
Inteligencia Artificial, esa que hace que una méquina piense y deci-
da, algo que mis hijos admiten mejor que mis historias del 850, de
las que se empiezan a quejar por persistentes.

Esta tercera entrega pretende iluminar (parcialmente) la estancia
de las llamadas tecnologias emergentes y disruptivas, presentes ya
en todas las actividades humanas y también en el combate. El fin
ultimo de la Fuerzas Armadas, su eficacia en el campo de batalla,
mantendra su esencia de lucha de voluntades y se apoyara (como
siempre) en la ventaja tecnoldgica. Y en el siglo XXI, la ventaja tecno-
l6gica mas buscada, y mas barata, es la digital.

LA IA PRESENTE EN NUESTRAS VIDAS

A mediados de los sesenta, una familia habitual de, pongamos, cua-
tro hermanos, se movia por Espana como Ulises y los Argonautas
por el Mediterraneo: afrontando retos que hoy cuesta creer cuando
Se cuentan.

El itinerario se preparaba concienzudamente antes de salir.

Cuando una incidencia obligaba a cambiar la ruta, la unidad familiar
motorizada se sometia a la informacion que proporcionaban las se-
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fiales de la carretera, escasas en muchos lugares, oxidadas y afiejas
en todos. Se recurria con frecuencia a preguntar a algun paisano,
pero no se tenian datos de calidad que asegurasen la fiabilidad de
la respuesta.

La expedicion se ponia en marcha poco después de abandonar
la noche el conticinio, para que el sol en su meridiana no la derritiera
en la carretera. Habia muchas incidencias: coches en el arcén, capd
levantado, victimas de averfa. La Guardia Civil siempre proporcio-
naba asistencia y el Unico medio de transmision para dar aviso a
alguin taller cercano. En ocasiones, el conductor se atrevia con el
problema, a veces con la ayuda de algin camionero al que se le
agradecia el auxilio como si fuera el mismo Rafael Escamilla; tengo
la esperanza de que haya al menos un lector que lo recuerde, 0 a
Paco Costas, auténtico precursor de la seguridad vial con segunda
oportunidad incluida.

Las incidencias de los vigjeros eran somaticas: mareo producido
por la combinacion de un trazado sinuoso y del humo de los fuma-
dores del habitaculo; las necesidades fisiologicas eran siempre ur-
gentes... Todo se satisfacia alll donde tocaba. El concepto de «area
de servicio» era practicamente desconocido.

En fin; puede que los viajes analdgicos causen nostalgia, pero
hoy no querriamos repetirlos. Damos gracias a esa transformacion
que nos proporciona vehiculos con conectividad incorporada, gra-
cias a la cual accedemos a servicios de asistencia casi inmedia-

La Inteligencia Artificial
es clave para obtener la
superioridad en el combate
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tos; una fiabilidad mecéanica que no es articulo de Iujo; informacion
actualizada con muy diversos y precisos datos procedentes de
multiples fuentes: sobre el tréfico, la meteorologia, las estaciones
de servicio, el precio exacto del carburante; todo tipo de servicios,
lugares de interés, alojamientos, etcétera.

La informacion viene a nosotros; no es preciso buscarla, se nos
presenta de acuerdo con nuestros usos y preferencias, represen-
tadas en el historial de busquedas anteriores. La seguridad de los
vigjeros esta garantizada por sistemas pasivos incorporados en el
proceso de fabricacién del vehiculo, complementados por otros
sistemas activos de asistencia a la conduccion. La comodidad en
el habitaculo es un elemento indispensable para prevenir la fatiga.

En el disefio de estos modernos vehiculos se ha tenido en cuen-
ta una enorme cantidad de datos sobre resistencia de materiales,
casos de uso, consumos, durabilidad, costes y algo tan humano
como los gustos de los potenciales clientes o la moda del momento.
Con ellos, los ingenieros orientan procesos de fabricacion cada vez
mas eficientes, que consiguen coches mas fiables y comodos; més
seguros y de facil mantenimiento; totalmente conectados y a pre-
cios adaptados a los hipotéticos usuarios. Multiplican las opciones
de fabricacién, con acabados y motorizaciones diferentes, adecua-
dos al sector del publico al que van dirigidos.

En todos los procesos anteriores se han aplicado capas de In-
teligencia Artificial con algoritmos especificos que han identificado,
modelado, almacenado y gestionado todos esos datos, para apoyar
las decisiones (o para decidir directamente) sobre el disefio, la fabri-
cacion, la venta, etcétera.

Para que las aplicaciones mas habituales puedan proporcio-
narnos informacién de cémo va a estar la carretera y todos sus
servicios asociados, mientras conducimos nuestros avanzados ve-
hiculos, el hombre ha aplicado su inteligencia natural y el apoyo de
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otra inteligencia, limitada en algunos aspectos, pero mucho mas
efectiva que la humana en otros: la Inteligencia Artificial.

LA REINA DE LAS TECNOLOGIAS DISRUPTIVAS

La Inteligencia Artificial esta tan integrada en nuestra vida, que ya no
la reconocemos como tal: los detectores autométicos de texto, los
detectores de spam en el correo electrénico, la traduccién simulta-
nea o la generacién de subtitulos en tiempo real de las series, son
todos sistemas que implementan Inteligencia Artificial.

La Inteligencia Artificial encuentra su méxima aplicacion en domi-
nios complejos y poco claros, pues el software convencional ya nos
auxilia cuando las reglas son simples y estan bien definidas.

La forma dominante de Inteligencia Artificial es hoy el Deep Lear-
ning, por el cual es posible que estos sistemas hagan cosas igual
0 mejor que los humanos, como conducir o diagnosticar a partir
de una imagen de rayos X; es la base de los sistemas «recomen-
dadores», como los que tienen las plataformas de contenidos o de
comercio en red. Podemos compensar las limitaciones cognitivas
humanas (nuestra reducida capacidad de almacenar datos, o de
computo, por ejemplo) aplicando la Inteligencia Artificial y compen-
sar nuestras carencias.

Podemos usar Deep Learning para sustituir nuestra memoria
limitada, para tomar decisiones mas répido, para reducir la sobre-
carga de informacion o para encontrar el significado de toda la infor-
macion que recibimos.

Un ejemplo de dominios complejos es el de las predicciones.
El éxito de Deep Learning es su fiabilidad en ellas. Cualquier tarea
puede ser descompuesta en una cadena del tipo «toma de deci-
sibn-accion que genera nuevo entorno-nueva toma de decisidn».
Cuando la tarea es compleja, esta cadena va precedida de una
planificaciéon de acciones. Esta puede ser modificada en tiempo
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real a través de las tomas de decisiones, segun se reciben estimulos
del entorno.

Los sistemas de Inteligencia Artificial han pasado de estar basados
en reglas a tratar como predicciones los problemas a los que se en-
frentan, es decir valorando qué harfa un ser humano en esta situacion.
En pruebas con vehiculos autdnomos, los sistemas basados en reglas
(sistemas expertos) no recorrian mas de 1,5 Km; los mismos vehiculos
recorrieron mas de 200 Km al solucionar el problema con predicciones.

El primer paso en el proceso de toma de decisiones es apreciar el
estado del entorno, gracias a la informacion facilitada por los senso-
res que hayamos desplegado en él. El sistema inteligente hace una
prediccion basada en esa informacion, teniendo en cuenta la expe-
riencia pasada y quizas un modelo del entorno. En funcion de esa
prediccion, adopta una decision en forma de juicio de valor, del cual
resulta una accién o secuencia de acciones.

Al realizar la accion se modifica el entorno, el cual vuelve a ser
analizado realimentando el proceso, y permitiendo un entrenamiento
sobre la tarea. La préxima decision que tome el sistema sera mejor.
El Deep Learning ha producido un abaratamiento del coste de la pre-
diccién tan apreciable que ya resulta més barato que la prediccion
humana y al menos de la misma calidad.

La inteligencia, entendida como la capacidad de resolver proble-
mas complejos, ha dejado de ser dominio exclusivo de los seres hu-
manos, al menos para tareas concretas (el sistema solo conduce,
solo diagnostica, solo recomienda). Pero queda menos viaje para la
Inteligencia Artificial general, para esos sistemas que hagan frente a
cualquier problema complejo.

LAS APLICACIONES MILITARES SON EVIDENTES
En marzo de 2020, la Organizacion de Ciencia y Tecnologia de la
OTAN presentd un informe en el que se analizan las tendencias para
los proximos veinte afnos y su impacto en la seguridad colectiva. Este
extenso documento evallia las tecnologias emergentes y disruptivas
aplicables a la seguridad y defensa, centrandose en ocho.

Fiel a su estilo, la OTAN resumié en un acrénimo (12D2) las cua-
tro caracteristicas generales que marcaran el desarrollo tecnolégico
militar en el futuro proximo. Las «ies» hacen referencia a que todo
estara interconectado y sera inteligente (se apoyara en la Inteligencia
Artificial). Las «dés» representan el omnipresente componente digital
y el caracter distribuido del tratamiento de la informacion.

Para la Alianza, las tecnologias disruptivas son aquellas que rom-
pen o interrumpen de forma brusca el desarrollo armamentistico. En
el periodo 2020-2040, las de mayor impacto, incluso revolucionario,
seran las asociadas al Dato (data technologies), la Inteligencia Artifi-
cial, lo auténomo, las tecnologias hipersénicas y, por Ultimo, la explo-
tacion militar del espacio ultraterrestre.

Las tecnologias emergentes son las que alcanzaran su madurez
en la década presente o en la proxima, pero sus aplicaciones militares
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todavia no estan claras. En este grupo se encuentran la esperada
tecnologia cuantica, la biotecnologia y un cajon de sastre de nuevos
materiales, en el que se han englobado la nanotecnologia, la fabrica-
cién aditiva y el grafeno, entre otras.

Las tecnologias innovadoras no tienen por qué ser disruptivas.
Es innovador aquello que no se ha hecho antes al menos en su apli-
cacion militar; se pueden incorporar tecnologias ya maduras, pro-
cedentes de otros sectores industriales, a los que agradeceremos
enormemente su inversion en investigacion y desarrollo.

La Inteligencia Artificial es la mas trascendente de las tecnologias
actuales, también en lo militar, campo en el que esta siendo esencial
en las estrategias de defensa de nuestro siglo. La geopolitica estara
marcada por los paises que consigan dominarla.

Se esta produciendo hoy una competicién tecnologica que re-
cuerda mucho a los tiempos en los que reinaba el 850 en las carre-
teras nacionales, cuando el mundo asistia mudo y expectante a la
escalada nuclear o a la carrera espacial; como reconoce la propia
Estrategia de Seguridad Nacional: «...China, que ha logrado un gran
desarrollo en la tecnologia 5G y la Inteligencia Artificial, busca alcan-
zar una posicion de preeminencia....».

La Inteligencia Artificial es clave para obtener la superioridad en el
combate y la interoperabilidad de la fuerza. Por eso, y en la medida
de nuestras posibilidades, debemos acometer cuanto antes esta eta-
pa del viaje u otros nos sacaran una peligrosa ventaja.

¢POR DONDE EMPEZAR?

Hemos intentado hasta ahora visualizar la transformacion digital
como una forma diferente de hacer lo de siempre. La irrupcion de
la Inteligencia Artificial nos introduce un matiz importante: ¢ quién lo
hace? Aparece aqui un actor invitado con el que no contabamos;
adopta diversos nombres: robot, algoritmo, red neuronal o un sinfin
de anglicismos.
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Para empezar, adaptaremos nuestra Infraestructura Integral de
Informacion para la Defensa (I3D) a los requerimientos de las aplica-
ciones basadas en Inteligencia Artificial a las que dara soporte. La I3D
es hoy mas realidad que proyecto, pero se amplia, adapta y modifica
sobre los planes iniciales. En este sentido, la evolucion digital hacia la
nube, en todos sus modos, o0 el 5G, destinado a llevar el internet de
las cosas a su méaximo alcance, estan implicando reformas de calado
en nuestra infraestructura.

Los servicios de red, los centros de procesos de datos y el perso-
nal que opera la 13D disponen actualmente de grandes capacidades,
pero mantenemos la preocupacion de su capacidad futura, porque
nunca parecen suficientes.

DATOS, TALENTO Y SEGURIDAD: LOS PILARES DE LA
INTELIGENCIA ARTIFICIAL

Y a continuacion, los datos. El primer pilar de la Inteligencia Artificial
es disponer de una infraestructura actualizada, robusta y segura de
gestion de datos. La inteligencia artificial sin datos es un cerebro va-
cio. La gasolina para el vigje inaplazable, los datos, también lo sera
para usar la Inteligencia Artificial.

El segundo pilar para explotar la Inteligencia Artificial es el talento.
Debemos reconocer cuanto antes que debemos encontrar aliados
en la empresa y en el mundo académico; colaborando con ellos
trasladaremos los desarrollos civiles al ambito militar. Espana tiene
un tejido universitario y empresarial con la capacidad sobresaliente y
disponibilidad contrastada para apoyarnos en esta mision.

Por poner un ejemplo simple: todos querriamos automatizar nues-
tros procesos de trabajo o mas posible y también las decisiones;
pues bien, necesitamos analistas capaces de traducir esos deseos
de automatizacion en un sistema que haga uso de Inteligencia Artifi-
cial, averiguando en qué tareas esta les puede aportar ventajas res-
pecto a los procesos actuales; y programadores que seleccionen y
entrenen a la Inteligencia Artificial que se haya decido conjuntamente
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con el funcional en el paso anterior. Apareceran nuevas figuras, como
un gestor del cambio, responsable de resolver los problemas de cam-
bio de paradigma y las posibles resistencias a los nuevos proyectos
que incorporen Inteligencia Artificial, para que, entre otras cosas, no
sea percibido como una amenaza.

Eso si, tendremos que vencer en la lucha por el talento. Para
explotar esta tecnologia necesitamos personas con nuevos conoci-
mientos y destrezas. La OTAN en su propia Estrategia de Inteligencia
Artificial y la mencionada Estrategia Nacional de IA coinciden en este
punto. Los expertos son pocos y la demanda, muy superior a la ofer-
ta: va a ser més dificil contar con ellos que adelantar con el 850 al
camion de delante.

Ya se anunci6 hace afos que la transformacion digital destruiria
empleos, pero también se insistié en que crearia otros nuevos. Mu-
chos de estos estaran relacionados con las tecnologias del dato y
la Inteligencia Artificial. Mientras se equilibran oferta y demanda, ten-
dremos que avanzar con lo que tenemos, apoyarmnos en los socios
solventes ya citados (Universidad e Industria) e influir en la formacion
de la siguiente generacion militar (soldados y marineros, suboficia-
les y oficiales) incluyendo con decision estos contenidos en nuestros
itinerarios formativos, como ya esta haciendo el Ministerio, por otra
parte. Mientras tanto, hay que conservar el talento disponible como
un tesoro y facilitar en lo posible su actualizacion.

El lector viajero de esta serie ya habra adivinado que el Ultimo pilar
es la seguridad. O los datos que alimentan la Inteligencia Artificial,
y el software y el hardware que la sostienen son seguros vy fiables,
0 el resultado podria ser muy peligroso. Si la identificacion friend or
foe mediante un algoritmo se apoya en datos inciertos o adulterados,
accidentalmente o por accion del adversario, estaremos ante un buen
problema...

USO RESPONSABLE

La reflexion anterior sobre la seguridad y la posibilidad de apartar al
hombre del proceso de decision nos obligaran a definir unos princi-
pios de uso responsable de la Inteligencia Artificial. Asf lo ha hecho
la OTAN, que sefala seis principios basados en compromisos éticos
y legales, de acuerdo con los valores de la Alianza, sus normas vy la
legislacion internacional.

Lo que no debe hacer una persona, que no lo pueda hacer una
méaquina. El uso de la Inteligencia Artificial debera someterse a la
legalidad, garantizar la rendicion de cuentas y la asignacion de res-
ponsabilidades. Se deberan acotar sus aplicaciones en casos de
uso bien definidos. Ademas, las técnicas de mitigacién de sesgos
reduciran errores por orientaciones subjetivas hacia un resultado de-
terminado.

Para finalizar, permitanme vaticinar que sin tener la mas minima
intencion de frenar el avance tecnoldgico, de lo cual no seriamos ca-
paces aunque quisiéramos, creo firmemente que en el caos y la niebla
del combate seguira prevaleciendo el hombre: el soldado, el marinero,
el aviador. Préxima entrega, la nube de combate.
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